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NACRT RAZVOJA RADIJSKIH ZVEZ NA PODROCJU
ZASCITE IN RESEVANJA
Development of Radio Communications
for Civil Protection and Disaster Relief Purposes
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Povzetek

Hiter razvoj tehnologije telekomunikacij narekuje
neizbezne spremembe na podrocju profesionalnih
mobilnih sistemov radijskih zvez PMR. Vse vecje
zahteve uporabnikov po novih storitvah je mozZno
uspesno zadovoljiti le v novem digitalnem sistemu
radijskih zvez TETRA. Ta, omogoca ucinkovit pre-
nos govora in podatkov. Se zlasti je zanimivo sled-
nje, saj odpira celo paleto novih moznosti. V Slove-
niji nacrtujemo zacetek gradnje sistema TETRA
med 2001. in 2005. letom. Predvidena je izgradnja
enotnega sistema, ki bo sluzil vsem organizacijam
s podrocja varstva pred naravnimi in drugimi ne-
srecami, javne varnosti in obrambe, ter drugim.

Abstract

The fast development of telecommunications tech-
nology dictates inevitable changes in the area of
professional mobile systems of radio communica-
tions. The increased demands for new services can
only be successfully satisfied with a new digital
system of radio communications, which enables
effective voice and data transmission. The latter is
particularly interesting, as it opens a wide range of
possibilities. The beginning of construction of the
TETRA system in Slovenia is planned between the
years 2001 and 2005. The plans foresee a uniform
system designed to serve the needs of all organi-
sations involved in civil protection and disaster
relief, public safety, defence and other activities.

Uvod

Zelo hiter razvoj tehnologije na podro¢ju mobilnih radijskih
zvez po svetu, Se zlasti na podrocju javne mobilne telefoni-
je, povzroca revolucionarne spremembe pri izvedbi in orga-
nizaciji profesionalnih mobilnih radijskih omreZzij PMR. Nova
digitalna tehnologija javne mobilne telefonije GSM, ki jo je
standardiziral Evropski telekomunikacijski institut za stan-
dardizacijo ETSI, je lep primer uspesne globalizacije radij-
skih telekomunikacijskih sistemov, saj je standard prevzelo
tudi veliko neevropskih drzav. ETSI je leta 1988 zacel stan-
dardizacijo bodocega digitalnega prizemeljskega snopov-
nega radijskega sistema TETRA. TETRA je bila sprva mis-
liena kot evropski radijski sistem, vendar je ob uspehu
sistema GSM kmalu prevladalo spoznanje, da lahko posta-
ne svetovni radijski sistem (TErrestrial Trunked RAdio). Za
to je bilo treba zagotoviti enotne frekvenéne pasove za de-
lovanije sistema v vseh evropskih in drugih drzavah.V ta na-
men je Europien Conference of Postal and Telecommunica-
tion Administrations CEPT marca 1996 priporocil
frekvenéne pasove, namenjene delovanju bodocih radijskih
sistemov TETRA. Uprava Republike Slovenije za telekomu-
nikacije v okviru Ministrstva za promet in zveze je v Uredbi
o razporeditvi radiofrekvenénih pasov upostevala priporo€i-
la CEPT in v Sloveniji rezervirala frekvenéne pasove, na-
menjene delovanju bodocih sistemov TETRA.

Trenutno stanje na podrocju
privatnih mobilnih radijskih zvez
v Sloveniji

V Sloveniji trenutno delujejo neodvisni analogni sistemi pro-
fesionalnih mobilnih radijskih zvez (PMR), med njimi sistem
zvez ZARE Uprave Republike Slovenije za zas¢ito in reSe-
vanje, sistem zvez Slovenske policije, sistem upravnih zvez
Ministrstva za obrambo, sistem mirnodobnih zvez Sloven-
ske vojske in drugi. Za vse je znacilno, da delujejo v klasic¢-
ni analogni tehnologiji v okviru samostojnih in neodvisnih
radijskih mrez. Vsi uporabljajo razliéne frekvenéne pasove,
tako da je medsebojna povezljivost praktiéno nemogoca.
Radijski sistemi se ve¢inoma uporabljajo za prenos govora,
prenos podatkov pa se v praksi skoraj ne uporablja. Enako

velja za kritpoza$c¢ito prenosa govora. V sistemih je zelo
omejeno tudi Stevilo uporabniskih funkcij. Skupna znagil-
nost vseh je, da so vecinoma Ze v drugi polovici tehnoloske
zivljenjske dobe, tako da bi bilo treba za njihovo nadaljnjo
ohranitev v prihodnje vlagati ve¢ja denarna sredstva, kar pa
bi bilo glede na zastarelo tehnologijo ekonomsko neupravi-
¢eno. Zaradi tega jih je smiselno pustiti dokler delujejo, ob
tem pa pri€eti z gradnjo novega skupnega sistema TETRA.
Na ta nacin lahko dosezemo mehek prehod iz stare tehno-
logije v novo, hkrati pa ostane zadosti ¢asa za usposablja-
nje bodog¢ih uporabnikov.

Kratek opis tehnologije radijskih
zvez TETRA

Zelje in potrebe uporabnikov so vedno vecje od moznosti
trenutno dostopne tehnologije. To povzro¢a nenehno dopol-
njevanje in spreminjanje tehnologije z hamenom zadostiti
potrebam uporabnikov. V razvoju tehnologije poznamo dve
fazi razvoja: faza prilagajanja in izpopolnjevanja obstojece
tehnologije z nadgrajevanjem in faza preskoka iz obstojece
tehnologije na novo. Na podrocju klasi¢ne analogne tehnolo-
gije mobilnih radijskih zvez je priSel razvoj do stopnje, ko ve-
lik napredek ni ve¢ mozen, zato nadaljnji razvoj ni smiseln.

Storitve

Paleta uporabniskih storitev v sistemu TETRA je mnogo Sir-
8a kot pri klasi¢nih in snopovnih analognih sistemih. Poleg
storitev, javnih digitalnih sistemov mobilne telefonije GSM
(osebni klic, prenos kratkih sporo€il in drugo) vklju€uje tudi
storitve, sistemov profesionalnih mobilnih radijskih zvez
(skupinski klic, prioritetni klic, okolsko posluSanje in drugo).
Najvecja prednost pa je v storitvah prenosa podatkov.

Nacini delovanja

Sistem TETRA lahko deluje v treh nacinih: v osnovnem sno-
povnem (V+D), neposrednem (DMO) in nacinu paketnega
prenosa podatkov (PDO). Prvi je optimiziran za socasni
prenos govora in podatkov prek infrastrukture baznih po-
staj, drugi za soCasen prenos govora in podatkov nepo-
sredno med radijskimi postajami, tretji pa samo za paketni
prenos podatkov prek infrastrukture baznih postaj. V nepo-
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srednem nacinu (DMO) je dana moznost neposredne zveze
med uporabniki radijskih postaj brez sodelovanja baznih po-
staj, kar je ena izmed kljuénih prednosti v primerjavi s siste-
mi mobilne tehnologije GSM, ki tega ne omogocajo. Mozne
so tudi posredne zveze med uporabniki radijskih postaj brez
sodelovanja baznih postaj, pri ¢emer igra ena izmed postaj
vlogo repetitorja. Pri tem odpade potreba po klasi¢nih repe-
titorjih. Omogocena je tudi posredna zveza med uporabni-
kom radijske postaje in bazno postajo prek tretje radijske
postaje, ki ima v tem primeru vlogo povezovalne postaje. S
tem se zelo poveca podrocje pokritosti z radijskim signalom
na terenu. Govorne zveze v sistemu so lahko semiduplek-
sne ali dupleksne (time division dupleks). Tipi¢en dostopni
¢as med klicem in vzpostavitvijo zveze je 200 do 300 ms.

Navidezna omrezja

Sistem TETRA omogoca ustvarjanje navidezno samostoj-
nih mrez v okviru enotnega sistema, tako da se uporabniki
razliénih navidezno samostojnih mrez med seboj ne slisijo
in ne motijo. Po potrebi je takSne navidezno samostojne
mreze mozno zelo preprosto povezovati oziroma dolo¢enim
uporabnikom dovoliti delo v ve¢ mrezah. V nasprotju s se-
danjimi lo¢enimi sistemi in mrezami dobimo enoten sistem
z lo€enimi navideznimi mrezami.

Zascita

Za&cita v sistemu je ve€plastna. Osnovno nudi Zze sama teh-
nologija TDMA, ki ne omogoca prisluskovanja pogovorom s
preprostimi tehniénimi sredstvi. Poleg tega ima sistem
TETRA vgrajenih ve¢ nivojev zas&ite od vecnivojske avtori-
zacije in overovitve, do kriptozasc€ite radijskega vmesnika ali
kriptozas€ite na celotni poti. Pri tem lahko vsaka navidezna
mreza ali skupina uporabnikov v mrezi uporablja lasten in
drugim uporabnikom neznan kriptografski algoritem. S tem
je zagotovljena popolna za&cita uporabnikov v sistemu.

Radijsko omrezje

Omrezje sistema TETRA sestavlja skupna centralna enota,
na katero so vezane bazne postaje radijskega omrezja. Pri
tem je del baznih postaj skupen in jih lahko uporabljajo vsi,
del pa jih pripada le posameznim uporabnikom.V sistem se
lahko vkljuéujejo tudi mobilne bazne postaje. Omrezje je
lahko povezano tudi v javna in privatna telekomunikacijska
in racunalniska omrezja, lahko pa je povezano tudi z drugi-
mi sistemi TETRA, s ¢imer je dana moznost uporabe radij-
ske opreme tudi v drugih sistemih. Kje in v kolik§ni meri bo
uporabnik lahko uporabljal radijsko opremo, je odvisno od
pravic, ki mu jih dodeli operater sistema.

Moznosti uporabe sistema zvez
TETRA za prenos podatkov

V prihodnijih letih lahko pri prenosu informacij pri€akujemo
obc¢utno povecanje deleza prenosa podatkov in manjse po-
vecanje deleza prenosa govornih sporo€il (slika 1). Na to bo
najbolj vplivala potreba po prenosu vse vecjih koli¢in podat-
kov in potreba po prenosu podatkov, ki jih v govorni obliki ni
mozno ucinkovito prenasati (prenos slik, ...). Prenos vse
vedjih koli¢in podatkov zahteva vedno velje prenosne
zmogljivost, ki jih lahko kakovostno zagotovijo le v ta namen
optimizirani prenosni sistemi.

Z radijskimi postajami TETRA je mozno na terenu vzposta-
viti lokalno mobilno ra¢unalniSko omrezje prek infrastruktu-
re ali v neposrednem nacinu delovanja. Ekipe, ki bodo zbi-
rale podatke na terenu, jih bodo sproti samodejno posiljale
centralnemu racunalniku (slika 2). S tem bo zagotovljena
sprotna in natan¢na evidenca stanja na terenu.

Mobilno ra¢unalnisko omrezje lahko uporabimo tudi pri op-
ticnem nadzoru terena z videokamerami. Te lahko snemajo
slike v vidnem ali infrarde¢em podro¢ju in jih prek mobilne-
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Slika 1. Pricakovan svetovni pretok podatkov
Figure 1. Forecasted growth of global data transfer
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Slika 2. Prenos zbranih podatkov na terenu prek mobilnega
racunalniskega omrezja
Figure 2. Data transfer on mobile radio computer network
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Slika 3. Videonadzor terena
Figure 3. Video land control

ga racunalniSkega omrezja poSiljajo glavnemu racunalniku
(slika 3). Na ta nacin uc€inkovito spremljamo ali nadziramo
dogajanje na terenu.

Teren lahko snemamo tudi s kamero, pritrjeno na helikop-
ter. Tako dobimo sveze posnetke dogajanja. Podatke o tre-
nutnem polozaju in gibanju helikopterja dobimo iz GPS
sprejemnika in jih prek kontrolnega kanala v obliki kratkih
sporocil SDS posiliamo v centralni racunalnik (slika 4). Na
ta nacin dobimo poleg slik s terena tudi natanéne podatke o
mestu, s katerega so bile posnete.

Prena$ati je mozno tudi druge vrste podatkov. Gorskim re-
Sevalcem v steni, opremljenim z radijsko postajo TETRA in
priro¢nim terenskim rac¢unalnikom, lahko v zelo kratkem ¢a-
su prenesemo zadnje vremenske karte in druge meteoro-
loSke podatke. Gasilcem na terenu lahko prenesemo podat-
ke o nevarnih snoveh in postopkih ravnanja z njimi.
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Slika 4. Prenos slik iz helikopterja
Figure 4. Image transfer from helicopter

Opisane moznosti uporabe radijskih postaj TETRA so le
nekatere od mnogih. MoZznosti je zelo veliko, da jih na tem
mestu niti ni mozno opisati.

Predvidena povezava sistema zvez
TETRA z informacijskim sistemom
URSZR

Sistem zvez TETRA bo predvidoma povezan z informacij-
skim sistemom URSZR na dveh nivojih. Centralni del bodo-
¢ega omrezja TETRA bo povezan z informacijskim siste-
mom na nivoju URSZR in ICZR. Radijske postaje TETRA v
neposrednem nacinu delovanja DMO bodo povezane z in-
formacijskim sistemom na nivoju regijskih centrov za ob-
vesc€anje.

URSZR
LAN

OMREZJE TETRA |
V+D B

ICZR
LAN

Slika 5. Povezava sistema zvez TETRA z informacijskim si-
stemom URSZR

Figure 5. Connection between the TETRA system and the
URSZR information system

Povezava omrezja TETRA 2z informacijskim sistemom
URSZR bo omogo¢ala prenos podatkov med uporabniki ra-
dijskih postaj TETRA in informacijskim sistemom URSZR
prek sistema TETRA s hitrostjo 28,8 kb/s. V neposrednem
nacinu delovanja DMO bo mozno podatke prenasati nepo-
sredno med uporabniki radijskih postaj TETRA in informa-
cijskim sistemom URSZR s hitrostjo do 7,2 kb/s (slika 5).

Nacrtovani trend uvajanja
sistemov TETRA

Nacrtovani trend uvajanja sistemov TETRA v Evropi je od-
visen od ve¢ dejavnikov, zlasti treh: potreba uporabnikov po
novih storitvah, ki jih v okviru starih sistemov ni mozno za-
gotoviti, zmoznost financiranja in nakupa novega sistema in
ponudba na trgu. Potencialne bodo&e uporabnike novih si-

stemov TETRA v Evropi lahko v grobem razdelimo na dr-
zavne in komercialne. Rezultati raziskave kazejo, da skoraj
tri Cetrtine potencialnih uporabnikov meni, da so njihove po-
trebe po novih storitvah, ki jih omogoca tehnologija TETRA
ali njej podobne (slika 6), velike oziroma srednje velike.

9% ni potreb
not needed

17% majhne
velike 42 % small

large

32% srednje
medium

Slika 6. Potrebe po novih storitvah
Figure 6. Needs for TETRA services

Zanimivo je tudi, kako pomembne se zdijo bodo¢im uporab-
nikom posamezne storitve (slika 7). Med pomembnimi je
kar nekaj takih, ki jih sistemi mobilne telefonije GSM ne
omogocajo. V prvem obdobju do leta 2001 se predvideva,
da bo kar 45 % uporabnikov nove tehnologije TETRA drzav-
nih ustanov s podrocja varnosti, zas¢ite in reSevanja, 8 %
pa drugih drzavnih ustanov in sluzb prve pomogi.

Predvideva se da bo v prvem obdobju nova tehnologija
TETRA v ve¢ kot 50 % namenjena uporabi v drzavnih usta-
novah (slika 8).

Nacrt uvajanja sistema radijskih
zvez TETRA v Sloveniji

Uvajanje sistema zvez TETRA za prenos podatkov nacrtu-
jemo v treh fazah. V prvi bi prena8ali podatke zgolj v nepo-
srednem nacinu delovanja DMO. Ta bi nam omogocal pre-
nos podatkov s hitrostjo 7,2 kb/s neposredno ali posredno
prek repetitorja. Na ta nacin bi zagotovili prenos podatkov
na obmocjih s premerom 1 km do 30 km. S primerno posta-
vitvijo repetitorja bi lahko zagotovili tudi zvezo z regijskim
centrom za obvesc¢anje. Zagotovili bi tudi prenos podatkov,
predvsem slikovnega gradiva. TakSen nacin komuniciranja
bi uporabljali v ¢asu, ko infrastruktura sistema zvez TETRA
Se ne bi bila na voljo oziroma bi bila v fazi izgradnje. Pozne-
je bi ta nagin komuniciranja uporabljali na mestih, ki ne
bodo pokrita s signalom iz omrezja baznih postaj, prenos
podatkov v omrezje pa bi po potrebi zagotovili prek povezo-
valnih postaj. Potrebna radijska oprema v prvi fazi bi bile
ro€ne in mobilne radijske postaje TETRA z vsemi funkcija-
mi v neposrednem nacinu delovanja DMO. Realno lahko
pri¢akujemo, da bi s prvo fazo zadeli v letih 2000 do 2002.
S prvimi poskusi je nujno zaceti v zacetku leta 2000.

Z drugo fazo, ki bi lahko potekala vzporedno s prvo, bi za-
Celi takoj, ko bi bilo vzpostavljeno prvo omrezje baznih po-
staj sistema TETRA. Omrezje bo omogocalo vecje preno-
sne hitrosti do 28,8 kb/s v snopovnem nacinu delovanja
V+D oziroma paketni prenos podatkov v paketnem nacinu
delovanja PDO. Omogocalo bo tudi neposreden prenos po-
datkov med vsemi uporabniki v mreZi in regijskimi centri za
obves¢&anje. Potrebna oprema v drugi fazi bi bila poleg radij-
skih postaj TETRA tudi radijsko omrezje TETRA. Z drugo
fazo bi zageli v letih 2000 do 2005.
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Slika 7. Pomembnost posameznih storitev po mnenju morebitnih uporabnikov
Figure 7. Importance of system features for PMR users/organisations

legenda:

A — razpolozljivost storitev

C — prioriteta v sistemu

E — dinamiéno vzpostavljanje mrez
G — neposredne zveze med uporabniki
| — veliko Stevilo storitev

K — skupinski klici

M — terminali po narocilu

O — velikost terminalov

R — spremljanje vozil (GPS)

T — prenos faksov

B — kapaciteta sistema

D — cena pogovorov

F — cena infrastrukture

H — moznost prenosa podatkov
J — kakovost govora

L — kriptoza&cita

N — cena terminalov

P — medmrezni klici

S — posebne storitve, po narocilu
U — evropska mreza

Opomba: Rdece so oznacene storitve, ki jih sistemi javne telefonije GSM ne omogoc¢ajo.

zdravstvo 8%

industrija 6%

storitve 16% )
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transport 18%
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Slika 8. Morebitni uporabniki v prvem obdobju
Figure 8. First potential users

V tretji fazi bi zagotovili predvsem hitrejSi prenos podatkov v
predvideni nadgradnji sistema TETRA, to je v sistemu
DAWS (Digital Advanced Wireless System). Ta bo omogo-
¢al hitrost prenosa do 155 Mb/s, ki je primerljiva s hitrostmi
prenosov v omrezjih ATM.V tem omreZju bo mogoce prena-
Sati velike koli¢ine podatkov, videoposnetke in drugo. Si-
stem bo deloval na precej visjih frekvencah, 5 do 6 GHz.
Zato bo tezje zagotoviti dobro pokritost terena z radijskim
signalom in pri¢akujemo lahko, da bodo relativho dobro po-

krita le urbana srediS¢a. Tezko je napovedati, kdaj bi lahko
zaceli s tretjo fazo. To bi bilo lahko predvidoma v letih 2008
do 2010.

Dinamika uvajanja sistema zvez TETRA v celoti in po posa-
meznih fazah bo odvisna od denarja, ki bo na voljo in po-
nudbe opreme na trgu.
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